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Recuerda estas 6 REGLAS DE SEGURIDAD o
estés navegando en Internet. Al reverso encontraras
el porqué ello es importante.

EREGIENESSEUURIR

Mantente seguro siendo cuidadoso con tus datos
personales (tus nombres o apellidos, tu correo
electrénico, el nimero de teléfono de tu celular o de tu
domicilio, tu direccion, el nombre de tu centro de estudios,
fotos y videos personales, etc). No los facilites nunca a
personas extrafias que hayas “conocido” en la Internet ni
los divulgues en espacios publicos.

N GIEEE NI atISAIISIAUES

Trata siempre de mantener como contactos en tu perfil
publico o en tu Messenger, sdlo a una red de amigos que
conozcas plenamente: vecinos, familiares, amigos de la
escuela, del club o del grupo al que pertenezcas. No
aceptes a nadie por aceptar. Tampoco te guies de las fotos
que personas extrafias pongan en su perfil, pues en la
mayoria de ocasiones no muestran su verdadero rostro o
hansido extraidas de otros perfiles.

NOIEMUESIHESACREIUS

Cuando estés utilizando un programa de mensajeria
instantanea como el Messenger, no te muestres a
extraios mediante la camara Web, ya que podrian
grabarte y utilizar tu imagen para engafiar a otra persona
haciéndose pasar por ti. Ademas, podrian ubicarte
facilmente.

Usa tu camara Web con mucha precaucidn, con respetoy
rectitud. Nohagas nadaindebido frente a ella.

DINCACITESACIETS

Encontrarse con personas que tan sélo has conocido enla
Internet, ya sea en un salon de Chat o en el Messenger,
puede ser muy peligroso. Si es necesario que asistas, no
vayas solo, que te acompaiien tus padres o un adulto de tu
entera confianza. Ir con un amigo de tu edad es ponerse en
riesgotlytuacompanante
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No abras correos electrénicos que provengan de
personas que no conoces. Bdrralos inmediatamente. Y
cuando algln contacto tuyo te envie un correo con
archivos adjuntos (fotos, textos u otro tipo), antes de
abrirlo verifica que sea tu contacto quien realmente te lo
haya enviado, porque podria contener virus que dafie tu
computadora o un programa espia que robe tu clave.

NOGIETSIUAIOUEUES

En la Internet encontrarés mucha informacion sobre
diversos temas, pero no todo lo que ahi esté publicado es
cierto. De igual forma sucede con los perfiles ptblicos (Hi5,
Facebook, MySpace, Orkut, etc). Muchas personas
colocan informacion falsa, con imagenes de otras
personas, mienten sobre su edad o género, y sus
intenciones no son nada sanas. Recuerda que no sabes
quién esta del otro lado del monitor.

- Elporqué de estas reglas

Sabemos que algunas veces no es muy facil sequir reglas
establecidas. Algunas veces inclusive pensamos que lo
sabemos todo, que nunca nos pasara nada malo, que estamos
seguros en nuestro hogar. Pero debemos entender que toda
regla tiene una razon de ser. Aqui las razones de nuestras
recomendaciones.

sPORENRUAG AN

Porque no sabes quién podria utilizar tus datos
personales, qué intenciones tendria y donde acabaria
esa informacion. Recuerda que una vez que colocas o
divulgas informacion personal, alguien mas puede
copiarla, cambiarla o reenviarla a unatercera persona o
un grupo, y de esa forma te expondrias a muchos
peligros.
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Porque no conoces realmente las intenciones de otras
personas, quienes podrian estar buscando a menores de
edad para abusar de ellos o explotarlos. Aceptar a
cualquiera como contacto esigual que abrirles la puerta
de nuestro hogar a personas totalmente extrafas.
Podrian hacernos dafio.

A

CHOTAIENIOIMOSAIicial
EXUANUS=

En la Internet navegan muchos abusadores sexuales de
menores de edad. Son personas que estan buscando
nuevas victimas. Tratan siempre de ganarse tu confianza
y convencerte de mostrarte frente a una camara Web,
pero luego pueden utilizar tu imagen para hacerse pasar
por ti. Ademds, te conocerian, podrian ubicarte y
secuestrarte paraabusardeti.
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Es muy probable que si acudieras a una cita a ciegas, la
persona que te imaginabas no estaria ahi, sino otra
totalmente distinta. Podrian estarte esperando un grupo

de extrafios o alguien que quiera hacerte mucho dafio.
Inclusive podrfa peligrartu vida.
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Porque podrian enviarte archivos infectados con virus
que dafiarian tu computadora, perderfas tu informacion o
peora(in, robariantu clave y tus datos. Y siroban tu clave,
podrian hacerse pasar por ti y cometer un delito con tus
datos.
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Porque creer entodo lo que te dicen y lo que ves en la Internet es
la manera mas fécil de ser engaiado. Muchas personas ponen
datos falsos en sus perfiles como una carnada, para que nifios o
jovenesincautos caigan ensus redesy logren abusaraside ellos.
Cada afio hay cientos de miles de nifios y nifias que son abusados
sexualmente por personas que conocieron en la Internet. No seas
unadeellas.
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